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UNCuyo
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“La transformacion digi
no se mide en

herramientas, sino en

decisiones conscientes.”




Marco normativo y
resolucion
Institucional de la

UNCuyo




" Justificacién y considerandos del Programa de formacion y
_concientizacion en seguridad de la informacion

Ejes del programa AR
El programa se centra en proteger informacién personal, e .' :
preservar datos institucionales y medir la efectividad de las el e
acciones

Marco normativo y regulaciones
Se consideran leyes nacionales y resoluciones que regulan
delitos informaticos, proteccion de datos y firma digital.

Compromiso institucional

La universidad adhiere a redes y programas que promueven
la transformacion digital y capacitacion en seguridad de la
informacion.

Estrategias para fortalecer la seguridad

Se establecen programas y buenas practicas para minimizar
riesgos y garantizar integridad, confidencialidad y
disponibilidad digital.
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Fundamentos y objetivos del
proyecto ALERTA UNCuyo

Nombre del proyecto
El proyecto se denomina A.L.E.R.T.A. UNCuyo, enfocado en
educacion local sobre riesgos tecnolégicos y amenazas.
Objetivo general
El objetivo es implementar un programa de concientizaciéon y
capacitacion en ciberseguridad para personal docente y no
docente universitario.
Reduccién de riesgos humanos
Reducir riesgos asociados al factor humano en la seguridad

de la informacion institucional mediante educacion continua.



Objetivos
especificos del
proyecto

( Evaluacion inicial de concientizacion )

Medir el nivel de conciencia mediante simulaciones de USB y correos
maliciosos para detectar vulnerabilidades.

( Sensibilizacion progresiva )

Ofrecer recursos formativos accesibles y practicos que se adapten al entorno
laboral para aumentar la conciencia.

( Mejora de respuestas ante amenazas )

Fortalecer la capacidad de los usuarios para identificar y responder
adecuadamente a amenazas comunes de seguridad.

C Promocién de habitos seguros )

Fomentar practicas seguras en el uso diario de dispositivos y plataformas
digitales para proteger informacion sensible.

( Mediciéon y mejora continua )

Evaluar el impacto del programa y aplicar mejoras constantes para mantener la
efectividad en la seguridad digital.



Documentacidon y

fuentes de recursos
utilizados

Origen de los recursos
Los recursos utilizados provienen del Kit de
Concienciacién de INCIBE, adaptado por

METARED para su implementacion.

Documentacion interna
La ejecucion del proyecto se documentara
internamente asegurando un registro detallado

de los resultados por cada fase.
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SIMULACIONES INICIALES Y REGISTRO DE RESULTADOS
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Se realiza un ataque
simulado con dispositivos
USB infectados para
evaluar la reaccion
espontanea del personal.
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Ataque USB
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Se envian correos maliciosos
falsificados para medir la
respuesta del personal ante

intentos de phishing simulados.

Ataque por correo
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Las simulaciones son
monitoreadas y registradas para
establecer una linea base de
concientizacion en ciberseguridad.

Registro y analisis
de resultados




Autoformacion online

(5~) ALERTA ALERTA UNCuyo - Volver
£/ UNcuYo

Test del modulo 1: La informacion. El activo imprescindible de tu institucion

Preguntas del mddulo seleccionado. Aprobas con 603%

1. ;Qué conviene hacer ANTES de definir controles sobre un repositorio?

(U Elegir un algoritmo de cifrado
() Inventariar y clasificar la informacion

() Comprar mas almacenamiento




Campana de comunicacion
Institucional y materiales
graficos

Materiales graficos impresos

Posters impresos seran colocados en areas visibles de dependencias

administrativas y académicas para maxima visibilidad. U N C u yo
Formacion en Ciberseguridad
para una Universidad mas segura

Campana digital institucional

Se realizara una campana digital en redes sociales, sitio web y sistema de *Talleres y capacitaciones

para la comunidad universitaria
. . . . *Aprendé a proteger tu
correo institucional para ampliar el alcance. sl o] A
*Recursos gratuitos
y actualizados en linea

Publicidad en pantallas LED

TRANSFORMACI(‘)N ALERTA
UNCUYO

Publicidad en pantallas LED y banners electrénicos disponibles. &
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Direccidon de Infraestructura y Servicios

GRACIAS POR SU
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