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LaUniversidad eninternet

UNIR es una universidad oficial 100% online de
titularidad y gestion privada, que se ha
consolidado como solucién educativa
adaptada alos nuevos tiempos y a la sociedad
actual.

UNIR se sustenta en un modelo
pedagdgico Unico con una eficacia avalada
por los mas de 240.000 egresados de 100
paises que la han elegido para realizar sus

estudios. u n i R
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Uncurso que capacitaalos docentes
universitarios en proteccidn digital y sequridad de

\\

lainformacion

Este curso esta orientado a ofrecer una
capacitacion avanzada al personal de
Instituciones de Educacidon Superior de
Latinoamérica para la adquisicion de
competencias en seguridad digital.

La cibersequridad en el ambito
universitario es crucial debido a la
cantidad de informacion sensible que se
maneja en estas instituciones.

Objetivo

Desarrollar en el personal docente,
investigador y administrativo de
instituciones de educacion superior las
competencias necesarias para identificar,
prevenir y responder a riesgos de
ciberseqguridad, promoviendo una cultura
organizacional de proteccion digital que
garantice la sequridad de la informacion,
la privacidad de los datos y la integridad
de los procesos académicos y
administrativos en entornos tecnoldgicos.

Perfildeingreso

El curso estd abierto a todos aquellos
docentes y trabajadores de Instituciones
de Educacién Superior que pretendan
mejorar sus conocimientos y habilidades
en el campo de la ciberseguridad.

Semana 0 (introduccion al Campus) *
2 de noviembre de 2026

Semana 1 (inicio de clases)
9 de noviembre de 2026

Fin del curso:
7 de febrero de 2027

* Fl procedimiento y las claves de
acceso al curso se recibiran a lo largo de

unir
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Curso en Ciberseguridad para Entornos
Universitarios

Médulos del programa . _
Modulo 3: Gestion de la ldentidad y Seguridad

Personal Avanzada

Médulo 1: Conceptos fundamentales de

ciberseguridad 1. Identidad digital académica y su valor estratégico.
2. Uso correcto y segmentado de cuentas
institucionales, personales y publicas.

1. Principios de la ciberseguridad (confidencialidad, 4. Autenticacidén multifactor (MFA), tokens fisicos y

integridad, disponibilidad, autenticidad) biometria.

2. Certificados y firma digital. b. Ingenieria social avanzada y técnicas de spear

3. Gestion segura de contrasefias y uso de gestores.  phishing dirigidas a docentes.

4. Seguridad en capa de aplicacién: antivirus y 6. Proteccidn frente al robo de identidad y fraude por
actualizaciones de ciberseguridad. suplantacién.

B. Configuraciéon segura de dispositivos maviles. 7. Uso sequro de redes WiFi publicas y empresariales. El
6. Uso seguro de la nube. caso de eduroam

7. Conexiones seguras: HTTPS y VPN 8. Revisién de configuracién segura en perfiles

docentes publicos (Google Scholar, ORCID, etc.).

Moddulo 2: Ecosistema de Amenazas Digitales

en Educacién Superior Médulo 4: Proteccion de Datos Sensibles y
Cumplimiento Normativo

1. Evolucién de las amenazas digitales: del malware

tradicional a los ataques dirigidos (APT). 1. Fundamentos del RGPD / LOPDGDD para el entorno
2. Ciberataques recientes en universidades (casos educativo.

reales y analisis). 2. Datos personales sensibles en la docencia, la

3. Infraestructura critica universitaria y superficiesde  investigacion y la gestién académica.

ataque comunes. 3. Ciclo de vida de lainformacién: recoleccién, uso,

4. Actores de amenaza: ciberdelincuencia, retencién, destruccion.

hacktivismo, grupos patrocinados por estados. 4. Evaluacion de impacto en privacidad (PIA) aplicada a
B. Vulnerabilidades tipicas en entornos académicos  herramientas educativas.

y cientificos. 5. Herramientas y técnicas para anonimizacioén y

6. Introduccidén a frameworks de ciberseqguridad seudonimizacién de datos.

(NIST-CSF, ISO 27001). 6. Riesgos asociados al uso de herramientas con IA

7. Diagndstico inicial de cultura y madurez en generativa (ChatGPT, Copilot, etc.).

ciberseguridad institucional 7. Responsabilidad del docente como custodio de

datos de estudiantes y colegas.



Curso en Ciberseguridad para Entornos

Universitarios

Moddulos del programa

Mddulo 5: Seguridad en Herramientas
Colaborativas, LMS y Recursos Digitales

1. Configuracién segura de Google Workspace y
Microsoft 365.

2. Gestion y control de documentos compartidos.

3. Buenas practicas en: plugins, examenes,
calificaciones.

4. Seguridad en plataformas de videoconferencia.

B. Evaluacion critica de herramientas externas y su
fiabilidad

6. Proteccion de materiales docentes digitales frente a
filtraciones o plagio.

7. Integracion segura de herramientas de terceros con
LMS y campus virtual.

Moédulo 6: Gobernanza de la Cibersequridad y
Cultura Organizacional

1. Roles y responsabilidades en la gobernanza de la
ciberseguridad universitaria.

2. Elementos clave de una politica institucional de
seguridad.

3. Liderazgo académico: rol del docente como agente
de concienciacion.

4. Disefo de campanfas internas de formaciony
sensibilizacion.

B. Gestidn del cambio y resistencia a las practicas
seqguras.

6. Comunicaciéninterna y externa durante incidentes.
7. Indicadores clave (KPIs) de madurez y cultura de
seguridad digital.

Moédulo 7: Gestion de Incidentes y Continuidad
Académica

1. Tipologia de incidentes mas frecuentes en el entorno
académico.

2. Fases del ciclo de gestién de incidentes (deteccidn,
andlisis, contencion, recuperacion).

3. Canales y protocolos institucionales de reporte.

4. Respuestainicial ante fuga de datos, robo de
credenciales o malware.

b. Plan de continuidad docente en caso de
ciberataque.

6. Ciberresiliencia y practicas de respaldo (backups,
redundancia, recuperacion).

7. Simulacro guiado: incidente de ransomware en una
facultad.

Mddulo 8: Proyecto Aplicado - Diagndstico y
Mejora

1. Andlisis de brechas de seguridad en el entorno
personal o institucional.

2. ldentificacidn de riesgos prioritarios y medidas
correctivas.

3. Evaluacion de cultura de seguridad en una unidad
académica.

4. Elaboracioén de plan de accidon o mejora continua.
B. Configuracion segura del entorno de usuario en un
equipo institucional y sus servicios.



Recursosdidacticos
»  30h declases online en directo
»  Comunicacion através del foro

»  Materiales disponibles en la seccién
documentacion, después de cada
sesion

»  Testde autoevaluacion.

»  Unaactividad final de evaluacion

Modalidad

100% online

Duracién

El curso tendra 150 horas equivalentes a 6
ECTS. Clases virtuales en directo y
actividades distribuidas en 9 semanas.

Evaluaciéndel programa
> UnaUnicaactividad final
Realizacion individual o en grupo CERTIFICADO

»  Normativa grupal en el foro del curso,
de estricto cumplimiento

Calificacion final del curso: valoracion superen la evaluacion

de laactividad Recibirdn en un plazo de 45 a
60 dias la certificacion

internacional correspondiente

dela Universidad °
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Rectorado
Avenida de la Paz, 13726006
Logrofio
@ www.unir.net

Delegacién Ecuador
Edificio Pucara Av. de la
Republica E7-123 y pasaje
Martin Carridn
Quito
@ https://ecuador.unir.net

Delegacidon México
Av. Universidad 472Col. Vértiz
Narvarte,
Ciudad de México
) https://mexico.unir.net

Delegacidn Peru
Av. Juan de Arona 755, piso
10San Isidro,
Lima
@) https://peru.unir.net

N

Delegacidn Bolivia
Calle 24 de septiembre 444
Santa Cruz de la Sierra
@ https://latam.unir.net

Delegacion Colombia
Calle 100 N2 19-61, piso 8
Bogota
@ https://unir.edu.co/
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